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Datenschutz-Richtlinie VOE

Copyright — Urheberrecht

Dieses Dokument wurde im Rahmen eines bestehenden Mandats erstellt. Eine Weitergabe an
Dritte ohne vorherige ausdrickliche Zustimmung im jeweiligen Einzelfall ist deshalb nicht
gestattet. Dies gilt auch fir Unternehmen einer Firmengruppe bzw. eines Konzerns, sofern fur
diese kein Mandat seitens der atarax Unternehmensgruppe besteht.

Die Inhalte sind, insbesondere die darin enthaltenen Texte und Grafiken, urheberrechtlich
geschutzt.

Das Urheberrecht liegt, soweit nicht ausdricklich abweichend gekennzeichnet, bei Herrn
Norbert Rauch.

Jede Verwertung, die nicht ausdrticklich vom Urheberrechtsgesetz zugelassen ist, bedarf der
ausdrucklichen vorherigen schriftichen Genehmigung des Rechteinhabers.

Jeder Verstol hiergegen kann eine Verletzung urheberrechtlicher bzw. datenschutzrechtlicher
Vorschriften bedeuten, was zivilrechtliche und strafrechtliche Konsequenzen haben kann.
Sollten Sie Interesse an einer weitergehenden Nutzung unserer Inhalte haben, setzen Sie sich
unter info@atarax.de mit uns in Verbindung.

Rechtsgebiete

Auch wenn es Uberschneidungen mit anderen Rechtsgebieten, wie z.B. Zivil-, Wettbewerbs-,
Arbeits- oder Betriebsverfassungsrecht gibt, bitten wir um Ihr Verstandnis, dass wir uns aus
rechtlichen Griinden auf datenschutzrechtliche Belange beschrénken.

Geschlechtsneutrale Formulierung

Ausschlie8lich zum Zweck der besseren Lesbarkeit wird auf die geschlechtsspezifische
Schreibweise verzichtet. Alle personenbezogenen Bezeichnungen in diesem Dokument sind
somit geschlechtsneutral zu verstehen.
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Anderungshistorie
Version | Datum Bearbeiter Kapitel Anderung

1 Vorbemerkung

Der Schutz personenbezogener Daten ist uns ein wichtiges Anliegen. Deshalb verarbeiten wir
die personenbezogenen Daten unserer Mitarbeiter, Kunden, Lieferanten sowie anderer
Geschaftspartner in Ubereinstimmung mit den anwendbaren Rechtsvorschriften zum Schutz
personenbezogener Daten und zur Datensicherheit. Die mafigeblichen Regelungen zum
Thema Datenschutz sind in der Datenschutz-Grundverordnung (DS-GVO) sowie in den
entsprechenden Ausflhrungsgesetzen (in Deutschland z. B. im Datenschutz-Anpassungs-
und Umsetzungsgesetz, kurz: ,BDSG-neu) enthalten. Alle Vorschriften haben dasselbe Ziel,
die Personlichkeitsrechte und die Privatsphére jedes Menschen zu schiitzen.

2 Datenschutz und Persdnlichkeitsrecht

2.1 Leitgedanke und Ziele

Durch die Richtlinie soll ein einheitlicher Standard fir den Schutz personenbezogener Daten
geschaffen werden. Dem erklarten Unternehmensziel, sowohl die Personlichkeitsrechte der
Mitarbeiter, Kunden, Lieferanten als auch der anderen Geschéaftspartner zu schitzen, wird
durch die Schaffung eines angemessenen und rechtskonformen Datenschutzniveaus im Sinne
der DS-GVO entsprochen.

Die ordnungsgemé&fe Datenverarbeitung sowie eine wirksame und effektive Datenschutz-
organisation sind zentrale Voraussetzungen fir die Erfiillung unserer Unternehmensziele.

Zudem haben Unternehmen aufgrund der umgekehrten Beweislast eine sogenannte
»,Rechenschaftspflicht”. Das bedeutet, dass bei einer etwaigen Datenschutzpriifung unsere
Unternehmen nachweisen missen, dass wir datenschutzkonform arbeiten. Daher muissen
unternehmensweit geltende Richtlinien wie diese sowie die wichtigen Datenschutzprozesse
dokumentiert und auch regelmafig auf inre Wirksamkeit hin gepruft werden.

In Anbetracht der hohen Bul3gelder von zwei bis vier Prozent des weltweiten jahrlichen
Jahresumsatzes oder 10 bzw. 20 Mio. Euro (der jeweils héhere Betrag gilt) ist dies elementar
fir unsere Unternehmen. Schadensfélle oder ein Imageschaden muissen verhindert werden.

Die Selbstverantwortung des einzelnen Mitarbeiters in seinem jeweiligen Arbeitsbereich und
das Erkennen, dass ein gelebter Datenschutz ein wesentliches Element unserer
Unternehmensphilosophie ist, sind besonders wichtig. Von jedem Mitarbeiter wird ein stets
vorhandenes Bewusstsein im Bereich Datenschutz bei allen taglich anfallenden Tatigkeiten
erwartet.

2.2 Anwendungsbereich

Diese Richtlinie gilt fur alle Mitarbeiter der Druck+Verlag Ernst Végel GmbH, der Binderei und
Versand Ernst Vogel GmbH, der Végel GmbH & Co. KG und der VOB-Verlag Vogel OHG (im
Folgenden ,die Unternehmen®), die mit personenbezogenen Daten umgehen.
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2.3 Verantwortung und Umsetzung

2.3.1 Unternehmensleitung

Die Unternehmensleitung ist als Stelle, die Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet oder eine Datenverarbeitung im Auftrag vornehmen
lasst, als ,Herr Gber die Daten* flr diese verantwortlich. Sie hat die Verantwortung, dass der
gesetzlich erforderliche Datenschutz sowie die relevanten Datenschutzprozesse umgesetzt
und auch durch Installation ausreichender Kontrollmechanismen regelmafig Uberwacht
werden.

Die Unternehmen haben aul3erdem ein Verzeichnis tber alle Verarbeitungsvorgange (kurz:
VVT*), bei denen personenbezogene Daten betroffen sind, zu fiihren. In jeder Fachabteilung
(sogenannte ,Dateneigner”) wird mindestens einer Person die Verantwortung Gbertragen, die
dafir notwendigen Informationen zu den Verfahren der jeweiligen Abteilung
zusammenzutragen und diese entsprechend den Anforderungen des Art. 30 DS-GVO zu
dokumentieren. Zudem muss bei Vorliegen der Voraussetzungen eine sogenannte
,2Datenschutz-Folgenabschatzung® gem. Art. 35 DS-GVO durchgefiihrt werden. Die
diesbezlglichen Prozesse werden in der Anlage der Datenschutz-Richtlinie ausfihrlich
dargestellt.

Bei Unklarheiten hinsichtlich der gesetzlich geforderten Informationen kann der
Datenschutzbeauftragte selbstverstandlich beratend hinzugezogen werden. Auf Anfrage
stellen die Unternehmen der Aufsichtsbehdrde das Verzeichnis zur Verfugung. Im
Einvernehmen mit der Unternehmensleitung ist hierflr der Datenschutzbeauftragte zustéandig
und arbeitet mit der Aufsichtsbehérde zusammen.

2.3.2 Fachverantwortliche / Fihrungskrafte

Datenschutz ist ein integraler Bestandteil der origindren Fachaufgabe. Damit tragt jede
Fuhrungskraft die Verantwortung zur Sicherstellung des Datenschutzes in ihrem
Aufgabenbereich. Jeder Vorgesetzte ist verpflichtet, die Einhaltung der Vorschriften zum
Datenschutz durch seine Mitarbeiter sicherzustellen und auch regelméaRig zu kontrollieren.
Jeder Mitarbeiter, der Schwachstellen im Bereich der Datensicherheit oder des Datenschutzes
erkennt, ist verpflichtet, diese seinem Vorgesetzten zu melden.

2.3.3 Datenschutzbeauftragter

Die Unternehmen haben die atarax Unternehmensgruppe als Datenschutzbeauftragten
bestellt. Dieser Ubernimmt die kraft Gesetzes festgelegten Aufgaben und berat die
Unternehmensleitung sowie Mitarbeiter hinsichtlich der Datenschutzthemen. Der
Datenschutzbeauftragte legt mit der Geschaftsleitung das strategische Vorgehen zum
Datenschutz fest und unterstutzt diese.

Ihm obliegt ferner die Kontrolle der Einhaltung der Datenschutzvorschriften. Er berichtet
unmittelbar  der  Unternehmensleitung. Der Datenschutzbeauftragte ist  der
Unternehmensleitung direkt unterstellt und agiert gemal den gesetzlichen Bestimmungen
weisungsfrei. Dies ist im Organigramm entsprechend vermerkt.

Sie konnen sich bei Fragen und Problemen zum Thema Datenschutz jederzeit an
datenschutz@voegel.com wenden.
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3 Grundséatze und Begriffe

3.1 Personenbezogene Daten / Sensible Daten
Von der DS-GVO werden sogenannte ,personenbezogene Daten“ geschutzt.

Personenbezogene Daten sind alle Informationen, mit denen man die Person identifizieren
kann. Geschitzt ist dabei nur die natirliche Person, also ein Mensch. Die juristische Person
als solche, z. B. die Druck+Verlag Ernst Vogel GmbH samt Firmenanschrift unterliegt nicht
dem Anwendungsbereich der DS-GVO. Sobald aber ein Ansprechpartner oder eine E-Mail-
Adresse, bestehend aus Vor- und Nachname, vorliegt, ist ein Personenbezug gegeben. Fir
den Personenbezug reicht es auch schon aus, wenn die natirliche Person identifizierbar ist,
also anhand anderer Merkmale bestimmt werden kann. Im Zeitalter der Digitalisierung ist auch
an die ldentifizierung der Person mittels Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten oder zu einer Online-Kennung zu denken.

Beispiele fur personenbezogene Daten sind:

» Kontaktdaten (Name, E-Mail-Adresse, Anschrift, Telefonnummer), Familienstand,
Geburtsdatum, Beruf, Schulbildung, Fahigkeitsprofil sowie Aussehen

> Daten, die einen Sachverhalt bezeichnen, der mit einer Person verbunden ist, wie
z. B. Grundbesitz oder Vermégen

Beispiele fiur personenbeziehbare Daten sind:

> KFZ-Kennzeichen des Autos
> IMEI-Nummer, IP-Adresse

Samtliche personenbezogenen Daten werden von der DS-GVO geschutzt.

Art. 9 DS-GVO zahlt jedoch sogenannte ,besondere Kategorien von personenbezogenen
Daten“ auf. Diese Daten unterliegen aufgrund ihrer besonderen Sensibilitdt nochmal einem
strengeren Schutz und die Verarbeitung ist nur unter restriktiven Vorgaben zul&ssig. Hierzu
zéhlen:

Rassische und ethnische Herkunft, politische Meinung, religiose oder weltanschauliche
Uberzeugung, Gewerkschaftszugehorigkeit, Gesundheitsdaten sowie genetische und
biometrische Daten und Daten zum Sexualleben oder der sexuellen Orientierung.

3.2 Rechenschaftspflicht

Die Unternehmen trifft, wie bereits erwdhnt, eine Rechenschaftspflicht nach Art. 5 DS-GVO
(sogenannte ,Accountability“). Dies bedeutet, dass unsere Unternehmen bei etwaigen
Prifungen der Datenschutzaufsichtsbehdrde in der Nachweispflicht sind, sogenannte
~umgekehrte Beweislast“. Wir missen daher nachweisen, dass wir die im Folgenden néher
erlauterten Grundsatze bei der Datenverarbeitung beachten. Aufgrund der Nachweispflicht ist
daher ein wirksames und nachweisbares Datenschutzmanagement fir die
Unternehmensverteidigung elementar.
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Verbesserung Planung

Uberpriifung Umsetzung

3.3 Rechtmaligkeit der Verarbeitung / Verarbeitung nach Treu
und Glauben / Transparenz

Bei der Verarbeitung personenbezogener Daten missen die Personlichkeitsrechte der
betroffenen Personen gewahrt werden. Daher missen die Daten auf rechtmafige Weise, nach
Treu und Glauben und in einer fir die betroffene Person nachvollziehbaren Weise, also
transparent, verarbeitet werden.

Die Verarbeitung von personenbezogenen Daten bzw. eine Datenlbermittlung darf nur im
Rahmen des rechtlich Zulassigen erfolgen. Jede Datenverarbeitung muss durch eine
Rechtsgrundlage legitimiert sein (sogenanntes ,Verbot mit Erlaubnisvorbehalt®).

3.4 Datenminimierung

Jede Verarbeitung von Daten durch Personen oder durch Informations- und
Kommunikationssysteme muss so angelegt sein, dass so wenige Daten wie mdglich erhoben
werden. Hintergrund ist, dass die Datenschutz-Grundverordnung dies vorschreibt. Es dirfen
also in unseren Unternehmen nur die Daten verarbeitet werden, die zwingend fur die
Aufgabenerfullung bzw. den verfolgten Zweck benottigen werden.

3.5 Zweckbindung der Datenverarbeitung

Vor der Verarbeitung der personenbezogenen Daten muss ein legitimer Verwendungszweck
festgelegt und in das Verarbeitungsverzeichnis (VVT) aufgenommen werden. Es muss zudem
nachweislich sichergestellt werden, dass die Zweckbindung in den Unternehmen eingehalten
wird. Nachtragliche Zweckanderungen sind nur unter engen Voraussetzungen mdoglich und
missen dokumentiert werden. Um den Nachweis fur die Einhaltung des Grundsatzes der
Zweckbindung fuhren zu kdnnen, ist daher das VVT fir die Unternehmen elementar.
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3.6 Datenqualitat

Die erhobenen Daten missen sachlich richtig und aktuell sein. Es missen alle angemessenen
MalRnahmen getroffen werden, damit personenbezogene Daten im Hinblick auf den
Verarbeitungszweck berichtigt werden.

3.7 Speicherbegrenzung

Die Grundsatze der Datenverarbeitung personenbezogener Daten der DS-GVO schreiben die
Ldoschung personenbezogener Daten vor, sobald der definierte Zweck fir die
Datenverarbeitung entfallen ist. Diese Anforderung steht primar im Spannungsverhaltnis zu
rechtlichen Aufbewahrungspflichten. Vereinfacht lasst sich Folgendes festhalten:

» Personenbezogene Daten sind zu loschen, sobald diese im Verfahren
(datenschutzrechtlicher Prozess) nicht mehr benétigt werden,

» es keine gesetzliche Aufbewahrungspflicht gibt und

» es auch keine rechtlichen Aufbewahrungsgriinde (bspw. zivilrechtlich vereinbarte
Aufbewahrungszeiten, Aufbewahrungsgriinde zur Erfiillung / Nachvollziehbarkeit von
Rentenanspriichen oder Aufbewahrungsgriinde zur Abwehr zivilrechtlicher Klagen
etc.) gibt.

Die Unternehmen haben zur Erflllung dieser rechtlichen Anforderung ein individuelles

Ldschkonzept, angelehnt an die DIN 66398, etabliert. Bei Fragen zur Umsetzung und
Ldschung der Daten wenden Sie sich bitte an Frau Barbara Bucher.

3.8 Datensicherheit / Vertraulichkeit

EU Datenschutz-Grundverordnung Informationssicherheit

Gefahr:
Schaden und Risiko flr
das Unternehmen

technische
/
organisatorische

Gefahr:
Verletzung von Rechten
und Freiheiten

IT-Sicherheit:

MaRnahmen zum Schutz
von IT-Systemen, Daten
und Prozessen des
Unternehmens

MaRnahmen
/
Risikoabwagung

Geschutzt:
Personen

Abbildung: Gemeinsamkeiten von Datenschutz und IT-Sicherheit

Personenbezogene Daten missen so verarbeitet werden, dass eine angemessene
Datensicherheit gewéhrleistet wird. Die Daten missen jederzeit gegen unbefugten Zugriff,
unrechtmafliige Verarbeitung oder Weitergabe sowie gegen Verlust, Zerstdrung oder
Schadigung durch geeignete technische und organisatorische Mal3nhahmen geschiitzt werden.
Dies gilt unabhéngig davon, ob die Datenverarbeitung elektronisch oder in Papierform erfolgt.
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Die Sicherheitsmallnahmen muissen also sowohl die Wahrung der Verflgbarkeit,
Vertraulichkeit und Integritat der Daten als auch die Belastbarkeit der Systeme sicherstellen.

Die DS-GVO schreibt vor, dass die SicherheitsmalRnahmen anhand einer risikoorientierten
Betrachtungsweise und unter Berlcksichtigung des Standes der Technik sowie der
Implementierungskosten zu treffen sind. Daher missen Risikoanalysen fur die
Datenverarbeitungsprozesse durch die Fachabteilung in Zusammenarbeit mit der IT-Abteilung
durchgefuhrt und dokumentiert werden. Die Risikoanalyse erfolgt dabei aus Sicht der
betroffenen Person, d. h. die mdglichen Risiken fiir die Rechte und Freiheiten der betroffenen
Person werden festgelegt. Hierbei werden sowohl die Art, der Umfang, die Umstande sowie
der Zweck der Verarbeitung als auch die Eintrittswahrscheinlichkeit einer Gefahr sowie die
Auswirkung eines (mdglichen) Schadens berlcksichtigt.

Jeder Mitarbeiter muss die personenbezogenen Daten in seinem Verantwortungsbereich
ausreichend gegen unberechtigten Zugriff bzw. Verarbeitung sowie Verlust schiitzen (z. B.
Passwortsperre, VerschlieBen von vertraulichen Unterlagen, datenschutzkonforme
Vernichtung / Schreddern, aufgerdumter Schreibtisch, Verschliisselung von E-Mails, sicheres
Format beim Versenden (z. B. PDF)).

4 Datenschutz-Prozesse

4.1 Rechte der betroffenen Personen

Die betroffenen Personen, von denen wir personenbezogene Daten verarbeiten (z. B. Kunde,
Lieferant, andere Geschaftspartner) haben bezlglich des Datenschutzes die unten
dargestellten Rechte. Diese kénnen in Form von Antréagen bei uns geltend gemacht werden.
Auskunfts- und Einsichtsrechte von Mitarbeitern werden durch die Personalabteilung erfillt.

Jeder Mitarbeiter ist verpflichtet, sich mit den entsprechenden Rechten und den internen
Prozessablaufen, die in der Anlage detailliert beschrieben sind, vertraut zu machen und
danach zu handeln. Sie werden zudem im Rahmen der regelmaRig stattfindenden
Mitarbeiterschulungen diesbezlglich sensibilisiert.

Ferner werden die Prozesse regelmaflig in Form von ,Feuerwehribungen® (Probedurchlauf)
geprift und hinsichtlich Effektivitat und Korrektheit kontrolliert, um interne oder Fristprobleme
zu beheben.

4.1.1 Recht auf Auskunft

Die betroffene Person hat das Recht gem. Art. 15 DS-GVO eine Bestatigung dariiber zu
verlangen, ob personenbezogene Daten Uber sie verarbeitet werden. Wenn dies der Fall ist,
so hat sie ein Recht auf Auskunft Uber diese personenbezogenen Daten.

Zudem mussen wir bei Verlangen eine unentgeltliche Kopie der Dbetreffenden
personenbezogenen Daten zur Verfugung stellen. Wenn allerdings Personlichkeitsrechte
anderer Personen entgegenstehen, darf keine Kopie herausgegeben werden.

Wie solche Antrage auf Auskunft bearbeitet werden mussen, ist detailliert in unserem Prozess
in der Anlage 1 beschrieben.

4.1.2 Recht auf Berichtigung

Die betroffene Person hat das Recht gem. Art. 16 DS-GVO unverziglich die Berichtigung der
sie betreffenden unrichtigen personenbezogenen Daten zu verlangen (z. B. weil sich die
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Adresse geandert hat). Je nach Verarbeitungszweck hat die Person auch das Recht, die
Vervollstandigung unvollstandiger personenbezogener Daten zu verlangen.

Wenn die betroffenen personenbezogenen Daten auch anderen Stellen (z. B. externen
Dienstleistern) offengelegt wurden, so missen auch alle Empfanger Uber jede
Datenberichtigung informiert werden, es sei denn, dass sich dies als unmdglich erweist oder
der Aufwand unverhaltnismafig grof3 ist.

Der Prozess zu Antragen auf Berichtigung ist in der Anlage 2 beschrieben.

4.1.3 Recht auf L6schung (,,Recht auf Vergessenwerden®)

Die betroffene Person hat das Recht gem. Art. 17 DS-GVO zu verlangen, dass die uber sie
gespeicherten Daten unverziglich geléscht werden, wenn z. B. die Daten fir den
Verarbeitungszweck nicht mehr erforderlich sind oder eine Einwilligung widerrufen oder ein
Widerspruch eingelegt wurde und keine Aufbewahrungspflichten der Ldschung
entgegenstehen. Hierlber mussen grundsatzlich auch etwaige Empfanger informiert werden,
dies betrifft auch die Loschung von Links zu diesen personenbezogenen Daten oder Kopien
bzw. Replikationen.

Ob bzw. wie ein Loschantrag umgesetzt werden muss, ist umfassend in der
Prozessbeschreibung in der Anlage 3 beschrieben.

4.1.4 Recht auf Einschrankung der Verarbeitung

Die betroffene Person hat unter bestimmten Voraussetzungen gemafR Art. 18 DS-GVO das
Recht, die Einschrankung der Verarbeitung ihrer personenbezogenen Daten zu verlangen.
Dies betrifft beispielsweise Falle, in denen die Richtigkeit der Daten streitig ist, die
Verarbeitung der personenbezogenen Daten unrechtmafig erfolgte oder wenn es um die
Geltendmachung, Ausiibung oder Verteidigung von rechtlichen Anspriichen geht.

Wenn die Verarbeitung personenbezogener Daten eingeschrankt wird, dirfen diese
personenbezogenen Daten — von ihrer Speicherung abgesehen — nur mit Einwilligung der
betroffenen Person oder zur Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspriichen oder zum Schutz der Rechte anderer naturlicher oder juristischer Personen
bzw. aus Grinden eines wichtigen o6ffentlichen Interesses verarbeitet werden. Hierlber
missen etwaige Empfanger informiert werden.

Wenn eine Einschrankung der Daten erwirkt wurde, so mussen wir als Unternehmen
sicherstellen, dass betroffene Personen vor Aufhebung der Einschrankung dartber
unterrichtet werden. Wie ein Antrag auf Einschréankung der Verarbeitung bearbeitet werden
muss, ist umfassend in dem Prozess in der Anlage 4 beschrieben.

4.1.5 Recht auf Datentbertragbarkeit

Die betroffene Person hat nach Art. 20 DS-GVO das Recht, die sie betreffenden
personenbezogenen Daten in einem strukturierten, gangigen und maschinenlesbaren Format
zu erhalten.

Das Recht auf Datenibertragbarkeit ist nur dann gegeben, wenn es sich um Daten handelt,
die der Betroffene selbst zur Verfiigung gestellt hat und die automatisiert auf Basis eines
Vertrags oder einer Einwilligung verarbeitet wurden.

Zudem besteht das Recht auf Datenlbertragbarkeit nicht, wenn Rechte und Freiheiten anderer
Personen betroffen sind.
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Anders als bei bestimmten (unbegriindeten oder exzessiven) Auskunftsersuchen darf fir das
Recht auf Datenportabilitat kein Entgelt verlangt werden und weil dieser Anspruch gerade nicht
an ein Vertragsende gebunden ist, darf es nicht mit einer Kiindigung o. A. verwechselt werden.
Die Geltendmachung dieses Rechts kann zu jedem Zeitpunkt der laufenden
Geschéftsbeziehung erfolgen und sollte nicht als Signal gewertet werden, dass der Kunde das
Vertragsverhéltnis beenden will.

Wie mit Antragen auf Datenlibertragung umgegangen werden muss, ist umfassend in der
Prozessbeschreibung in der Anlage 5 beschrieben.

4.1.6 Widerspruchsrecht

Die betroffene Person hat das Recht gem. Art. 21 DS-GVO aus Grinden, die sich aus ihrer
besonderen Situation ergeben, gegen die Verarbeitung ihrer personenbezogenen Daten, die
aufgrund einer zuvor vorgenommenen Interessenabwéagung stattfindet, Widerspruch
einzulegen.

Wenn ein diesbezlglicher Widerspruch eingelegt wird, dirfen wir die Daten nicht mehr
verarbeiten, es sei denn, dass die Unternehmen wiederum zwingende schutzwirdige Grinde
fur die Weiterverarbeitung nachweisen konnen, welche die Interessen, Rechte und Freiheiten
der betroffenen Person (berwiegen oder wenn die Verarbeitung der Geltendmachung,
Auslibung oder Verteidigung von Rechtsanspriichen dient. Welche Interessen dann letztlich
uberwiegen, hangt vom Einzelfall ab und muss ggf. im Streitfall behdrdlich bzw. richterlich
geklart werden.

Bei erfolgtem Widerspruch dirfen die personenbezogenen Daten nicht mehr fir den Zweck
verarbeitet werden.

Den genauen Ablauf unseres Beschwerdemanagements finden Sie in der Anlage 6.
4.1.7 Recht auf Widerruf von Einwilligungen

Grundsatzlich kann jede erteilte Einwilligung gem. Art. 7, 8 DS-GVO auch widerrufen werden,
was zur Folge hat, dass die betreffende Datenverarbeitung nicht mehr stattfinden darf, wenn
die Einwilligung die Rechtsgrundlage fir die betreffende Datenverarbeitung war. Wichtig ist,
dass ein Widerruf unverziiglich umgesetzt wird; dies ist systemseitig entsprechend abzubilden
(z. B. im CRM-System, Newsletter-Tool etc.). Zudem muss der Widerruf einer Einwilligung so
einfach madglich sein wie die Erteilung der Einwilligung selbst.

Den genauen Ablauf finden Sie in Anlage 7.

4.2 Informationspflichten gegentber betroffenen Personen

Die DS-GVO schreibt vor, Betroffene umfassend uber die Datenverarbeitung des
Unternehmens zu informieren. Dies betrifft gerade nicht nur Kunden und Interessenten,
sondern gilt auch gegenuber Mitarbeitern, da auch diese im Rechtssinne Betroffene sind, so
dass auch Mitarbeiter zu informieren sind.

Wichtig ist, dass bei der Implementierung der Informationspflichten bedacht wird, sédmtliche
Szenarien und ,Kontaktpunkte® mit allen Gruppen betroffener Personen (s. o. Kunden,
Interessenten, Mitarbeiter) zu bertcksichtigen, damit sowohl im Online- (z. B. Webseite,
Webshop etc.) als auch im Offline-Bereich (stationarer Vertrieb, Messekontakte etc.) und bei
telefonischen Kontakten, die Datenerhebungen bei Betroffenen mit sich bringen,
Transparenzanforderungen eingehalten werden kbnnen.
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Was Inhalt, Form und Zeitpunkt der Information angeht, so ergeben sich die Anforderungen
an die Betroffeneninformation direkt aus den Artikeln 13 und 14 DS-GVO. Aus diesem Grund
sind Texte nach Art. 13, 14 DS-GVO stets individuell zu erstellen.

Den zugehdrigen Prozess finden Sie in Anlage 8.

4.3 Automatisierte Entscheidung im Einzelfall einschlie3lich
Profiling

Art. 22 Abs. 1 DS-GVO ordnet an, dass betroffene Personen das Recht haben, nicht einer
ausschlieBlich auf einer automatisierten Verarbeitung beruhenden Entscheidung unterworfen
zu werden, die ihr gegenuber rechtliche Wirkung entfaltet oder sie erheblich beeintrachtigt
(sogenanntes ,Profiling®, z. B. Scoring).

Automatisierte Entscheidungen sind zulassig, wenn dies flr den Abschluss oder die Erfiillung
eines Vertrags nétig ist oder mit ausdriicklicher Einwilligung der betroffenen Person erfolgt
oder aufgrund von Rechtsvorschriften zulassig ist. Bei Einwilligungen ist grundsatzlich Vorsicht
geboten, da die DS-GVO diese Rechtsgrundlage anerkennt, jedoch in Art. 7 Abs. 4 DS-GVO
betont wird, dass die Einwilligung freiwillig erfolgen muss (sogenanntes ,Kopplungsverbot®).

Art. 22 Abs. 3 DS-GVO verlangt, dass wir als Unternehmen angemessene MalRhahmen zum
Schutz der Rechte und Freiheiten Betroffener treffen. Dazu z&hlt mindestens das Recht der
Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, das Recht auf
Darlegung des eigenen Standpunkts und auf Anfechtung der seitens des Verantwortlichen
getroffenen Entscheidung. Dieses sogenannte ,Remonstrationsrecht* bedingt, dass wir als
Unternehmen entsprechende Anfragen Betroffener bearbeiten missen.

Dartber hinaus durfen laut Art. 22 Abs. 4 DS-GVO Entscheidungen nach Absatz 2
grundsatzlich nicht auf besonderen Kategorien personenbezogener Daten beruhen; eine
Ausnahme gilt bei Einwilligungen.

Beachten Sie hierzu den Prozess in Anlage 9.

4.4 Meldepflicht bei Datenpannen

Nach der DS-GVO unterliegen wir bei der Verletzung des Schutzes personenbezogener Daten
einer Meldepflicht.

Nach Art. 33 DS-GVO ist entscheidend, ob die Verletzung des Schutzes personenbezogener
Daten zu einem Risiko fir die Rechte und Freiheiten Betroffener fuhrt.

Die Meldung muss binnen 72 Stunden an die zustdndige Datenschutzaufsichtsbehdrde
erfolgen, was direkte Auswirkungen fir unsere Unternehmensstruktur  bzw.
Unternehmenskommunikation hat: Daher missen interne Melde- und Eskalationswege
eingehalten werden, um etwaigen Pannen sofort zu begegnen.

Beachten Sie hierzu den Prozess in Anlage 10.
4.5 Outsourcing / Vertrage Uber Auftragsverarbeitung
Bei der Zusammenarbeit mit Dienstleistern, die in unserem Auftrag und auf unsere Weisung

hin unsere personenbezogenen (Kunden- / Mitarbeiter- / Online-)Daten verarbeiten, bedarf es
einer datenschutzrechtlichen Vereinbarung, eines sogenannten
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JAuftragsverarbeitungsvertrags®, der vor Beginn der Zusammenarbeit geschlossen werden
muss.

Insgesamt muss jederzeit nachvollziehbar sein, mit welchen Dienstleistern
zusammengearbeitet wird und dass ein entsprechendes Vertragswerk samt
Dienstleisterprifungen existiert. Besonderheiten ergeben sich bei Rechtsgrundlagen der
Datenubermittlung in sogenannte ,Drittstaaten®, die auRerhalb der EU bzw. des EWR liegen.
Dies betrifft z. B. Dienstleister in den USA. Aufgrund der Komplexitat muss das Thema
Datentransfers ins Ausland stets gesondert gepruft werden.

Zum genauen Ablauf beachten Sie den Prozess in Anlage 11.

4.6 Verarbeitungsibersicht

Diese im Datenschutz schon lange bekannte Anforderung bekommt wegen der
Rechenschaftspflicht der DS-GVO noch mehr Gewicht: Das Verzeichnis von
Datenverarbeitungstatigkeiten ist damit ein zentrales Dokument, das zum Nachweis der
Rechtskonformitat dient.

Art. 30 DS-GVO regelt, welche Informationen enthalten sein missen. Hierzu stehen
entsprechende interne Vorlagen zur Verfligung.

Den zugehdorigen Prozess finden Sie in Anlage 12.

4.7 Datenschutz-Folgenabschatzung

Bei risikobehafteten Datenverarbeitungen sieht die DS-GVO vor, dass immer eine
Datenschutz-Folgenabschéatzung durchzufihren ist.

Daher ist bei der Einfihrung neuer oder der Anderung bestehender
Datenverarbeitungsprozesse eine entsprechende Prifung durchzufihren.

Eine typische Schwierigkeit in diesem Bereich liegt in der Auslegung des Begriffs des Risikos,
zumal aufgrund steigender Datenverknipfungen diese durch neue technische Mdglichkeiten
im Bereich Digitalisierung bedingt sind.

Die DS-GVO sieht vor, dass die Aufsichtsbehdrden einen Katalog erstellen, der diejenigen
Konstellationen benennt, in denen eine Datenschutz-Folgenabschatzung durchzufihren ist —
oder auch nicht. Dies bedeutet, dass in bestimmten Féallen, trotz Bestehens eines hohen
Risikos fiur die Rechte und Freiheiten Betroffener, keine Datenschutz-Folgenabschéatzung
durchzufiihren ist.

Die DS-GVO verlangt, dass Malnahmen, die das Schadens- bzw. Eintrittspotential im Hinblick
auf die Rechte und Freiheiten Betroffener reduzieren, zu implementieren sind. Wenn die
Bewertung im Rahmen einer Datenschutz-Folgenabschatzung ergibt, dass trotz
SchutzmalRhahmen ein Restrisiko verbleibt, ist die Datenschutzaufsicht zu konsultieren. Diese
Anforderung ist nicht optional, sondern als Ultima Ratio ein zwingendes Erfordernis.

Beachten Sie hierzu den Prozess in Anlage 13.

4.8 Datenschutzkontrollen

Die Einhaltung der Richtlinien zum Datenschutz und der geltenden Datenschutzgesetze wird
regelmafig durch Datenschutzprifungen und weitere Kontrollen Gberpruft.

Die Ergebnisse der Datenschutzkontrollen sind zu dokumentieren.
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Die zustandige Datenschutzaufsichtsbehdrde kann im Rahmen der ihr nach staatlichem Recht
zustehenden Befugnisse auch eigene Kontrollen der Einhaltung der Vorschriften dieser
Richtlinie durchfiihren.

Der Prozess hierzu ist in Anlage 14 beschrieben.

4.9 Definition und standige Verbesserung der technischen und
organisatorischen Malinahmen

Die DS-GVO verpflichtet Unternehmen, die Datenverarbeitung personenbezogener Daten
durch angemessene technische und organisatorische Malnahmen abzusichern und
personenbezogene Daten nach Mdglichkeit zu anonymisieren oder zu pseudonymisieren. Die
getroffenen Maflinahmen muassen dabei dem Risiko des jeweiligen
Datenverarbeitungsvorgangs Rechnung tragen und dem derzeitigen Stand der Technik
entsprechen.

Diese Anforderungen konnen nur durch ein wirksames Zusammenspiel aus
Datenschutzmanagement und Informationssicherheitsmanagement erfillt werden.

Der Prozess hierzu ist in Anlage 15 beschrieben.

4.10Sicherstellung Privacy by Design / by Default

Neben den Anforderungen im Hinblick auf die Transparenz der Datenverarbeitungsvorgénge,
die durch entsprechende Informationspflichten gegeniiber Betroffenen erreicht werden soll, ist
die datenschutzfreundliche Ausgestaltung von Anwendungen und Systemen — auch bekannt
unter dem Begriff ,,Privacy by Design® und ,,Privacy by Default” — ein weiteres erklartes Ziel der
DS-GVO, das wir als Unternehmen beachten miissen:

,Privacy by Design“ meint Datenschutz durch Technikgestaltung. Bei der konkreten Produkt-
und / oder Anwendungsgestaltung kann dies nur durch eine friihzeitige, durchgangige und
konsequente Beriicksichtigung datenschutzrechtlicher Anforderungen erreicht werden. Mit
anderen Worten missen Datenschutz- und Datensicherheitsthemen von Anfang an bedacht
werden, was sich sowohl im Budget als auch in den Ressourcen widerspiegeln muss.

.Privacy by Default* bezieht sich auf datenschutzfreundliche Grundeinstellungen. Diese kann
durch die Umsetzung von ,Privacy by Design® erreicht werden, wodurch verdeutlicht wird, dass
diese beiden Aspekte voneinander abhangig sind. Nutzer unserer Anwendungen und Produkte
sollen jederzeit darauf vertrauen kdnnen, dass Datenschutz- und
Datensicherheitsanforderungen gewahrt sind und zwar auch ohne dass vorgegebene
Werkseinstellungen geandert werden mussen, sondern ,per Default* gegeben sind.

Beachten Sie hierzu den Prozess in Anlage 16.

4.11Mitarbeitersensibilisierung

Jeder Mitarbeiter, der Umgang mit personenbezogenen Daten hat, ist auf einen vertraulichen
Umgang mit personenbezogenen Daten und die Einhaltung dieser Richtlinie zu verpflichten.
Mitarbeiter, die besonderen Geheimhaltungsverpflichtungen (z. B. Fernmeldegeheimnis)
unterliegen, werden von den Vorgesetzten erganzend schriftlich verpflichtet.

Die Einhaltung regulatorischer Anforderungen kann allgemein nur durch eine ausreichende
Sensibilisierung der Mitarbeiter erreicht werden, die durch Unterweisungen und Schulungen
erfolgt.
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In unseren Unternehmen werden die Sensibilisierungsmalinahmen in regelmaRigen
Zeitabstanden angeboten, in der Regel jahrlich. Bei Neueinstellung oder Stellenwechsel
innerhalb des Unternehmens erfolgt stets eine Unterweisung.

Der Prozess hierzu ist in Anlage 17 festgeschrieben.

5 Schlussbestimmungen

Die Anlage zu dieser Datenschutz-Richtlinie besteht aus detaillierten Prozessbeschreibungen
zu verschiedenen Datenschutzthemen. Sie werden regelmafiig tberprift und gegebenenfalls
aktualisiert. Sie haben den gleichen Geltungsbereich wie diese Richtlinie und sind jeweils ab
dem Zeitpunkt ihrer Veroffentlichung gultig.

Die Einhaltung der in dieser Richtlinie enthaltenen Regelungen gehdrt zu lhren
Arbeitspflichten. Verstéf3e kbnnen mit arbeitsrechtlichen Konsequenzen geahndet werden.

Druck+Verlag Ernst Vogel GmbH /
Binderei und Versand Ernst Vogel GmbH /
Vogel GmbH & Co. KG/

VOB-Verlag Vogel OHG

Stamsried, Oktober 2024

Frau Barbara Bucher Frau Karin Bucher
(Geschaftsfuhrerin) (Geschaftsfihrerin)
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Anlage 1: Prozess Recht auf Auskunft
Prozessbeschreibung:
1. Antrag der betroffenen Person

Die betroffene Person kann sich mit ihrem Antrag auf Auskunft an die Unternehmen wenden.
Hierbei kommen die unterschiedlichen Kommunikationskanéle (z. B. Post, E-Mail, Telefon) in
Betracht. Es kann sein, dass hierbei die zentralen Kontaktdaten (Firmenimpressum)
verwendet werden, es ist aber auch denkbar, dass sich ein bereits bestehender
Geschaftskontakt an seinen Ansprechpartner in der jeweiligen Fachabteilung wendet.

Den Antrag auf Auskunft erkennen Sie daran, dass die Person entweder eine Bestatigung
verlangt, ob Uberhaupt personenbezogene Daten Uber sie verarbeitet werden oder aber ganz
gezielt Auskunft Uber die sie betreffenden personenbezogenen Daten fordert.

Sollten groRe Datenmengen von personenbezogenen Daten Uber die betroffene Person
gespeichert werden, so kann von dieser verlangt werden, dass sie prazisiert, auf welche
Informationen oder Verarbeitungsvorgénge sich ihr Auskunftsersuchen bezieht.

2. Weiterleitung an die zustandige Stelle

Der Antrag auf Auskunft muss unverzuglich an Frau Barbara Bucher weitergeleitet werden.
Dies geschieht per E-Mail. Sollte ein Telefonat mit dem Betroffenen stattgefunden haben, ist
der Inhalt dieses Gesprachs in einer E-Mail zusammenzufassen und an Frau Barbara Bucher
zu senden.

Wichtig ist, dass der Antrag nachweislich und erkennbar weitergeleitet wird, daher muss eine
E-Mail im Betreff besonders gekennzeichnet werden.

Fur die Fristwahrung und Dokumentation ist es wichtig, in der E-Mail auch die Eingangszeit
des Antrags sowie die Art des Eingangs zu vermerken.

3. Identitatspriafung/Prifprozess

Zunachst muss die Identitat der betroffenen Person von der zustandigen Stelle, Frau Barbara
Bucher, in geeigneter Weise Uberprift werden. Dies geschieht im Regelfall durch Abfrage der
Kundennummer und Vergleich dieser mit den vorhandenen Informationen lber die betroffene
Person. Welche Methode der Uberpriifung geeignet ist, ist je nach Einzelfall zu beurteilen.

Kann die betroffene Person nicht identifiziert werden, ist diese von Frau Barbara Bucher
daruber zu unterrichten, damit sie ggf. zusatzliche Informationen bereitstellen kann, die eine
Identifikation ermdglichen. Aus Nachweiszwecken sollte die Unterrichtung per Post oder E-
Mail erfolgen. Wichtig ist, dass auch die Grinde dokumentiert werden, warum die Person nicht
identifiziert werden konnte.

Wenn trotz entsprechender Unterrichtung keine Identifikation mdglich ist, besteht kein weiterer
Handlungsbedarf mehr.
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4. Einbindung des Datenschutzbeauftragten

Bei klarungsbediurftigen Auskunftsverlangen ist vor Auskunftserteilung Ricksprache mit dem
Datenschutzbeauftragten zu halten.

5. Ergreifen von Maflnahmen / Beteiligung weiterer Abteilungen / Inhalt des
qgualifizierten Auskunftsverlangens

Die zustandige Stelle prift den Auskunftsanspruch. Der Inhalt des Auskunftsschreibens ergibt
sich aus dem Gesetz und ist in untenstehender Tabelle mit entsprechendem Prifschema
zusammengefasst. Gegebenenfalls muss eine weitere Abteilung eingebunden werden, damit
Uber alle erforderlichen Punkte Auskunft gegeben werden kann. Wenn dies der Fall ist, gilt
auch hier, dass aus Nachweisgriinden die Kommunikation per E-Mail erfolgt.

Prifung Auskunft enthalt folgende Informationen
Welche Daten gibt es? Datenkategorien

Warum werden sie verarbeitet? Verarbeitungszwecke

Wer erhalt die Daten? Empfanger / Empfangerkategorien

Gehen die Daten an ein Drittland oder Garantien fur Drittland

eine internationale Organisation?

Wie lange werden die Daten gespeichert? Konkrete Dauer oder Kriterium fir Dauer

Gibt es Betroffenenrechte? Bestehen eines Rechts auf:
Berichtigung

Ldschung

Einschrankung der Verarbeitung
Widerspruchsrecht

Beschwerderecht bei Aufsichtsbehorde

Wo kommen die Daten her? Vom Betroffenen direkt oder von anderen
Stellen? Wenn Letzteres der Fall ist => alle
verfligbaren Informationen Uber die Herkunft

der Daten
Gibt es automatisierte Entscheidung im Logik, Tragweite, Auswirkung far
Einzelfall (Profiling)? Betroffenen

Es ergeben sich nun zwei Handlungsmaoglichkeiten:

1. Die Unternehmen werden nicht tatig, weil keine personenbezogenen Daten Uber die
Person gespeichert sind und teilen dies der betroffenen Person unter Angabe der
Grinde mit; es ist ferner auf die Moglichkeit des Beschwerderechts bei der
Aufsichtsbehérde sowie Einlegung eines Rechtsbehelfs zu informieren.

2. Die Unternehmen werden tatig: Das qualifizierte Auskunftsverlangen muss erteilt
werden, da personenbezogene Daten Uber die betroffene Person vorliegen.

6. Ruckmeldeprozess an die betroffene Person / Frist / Form
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» Es sind keine personenbezogenen Daten vorhanden:

Wenn keine personenbezogenen Daten Uber die Person gespeichert werden, wird dies durch
Frau Barbara Bucher der betroffenen Person unter Angabe der Grunde unverziglich,
spatestens _innerhalb eines Monats nach Eingang des Antrags mitgeteilt (sog.
2Negativauskunft®).

» Es sind personenbezogene Daten vorhanden:

Wenn personenbezogene Daten vorliegen, werden die gesetzlich erforderlichen Informationen
(qualifizierter Auskunftsanspruch) der betroffenen Person unverziiglich, spatestens innerhalb
eines Monats nach Eingang des Antrags durch Frau Barbara Bucher mitgeteilt.

Ausnahmsweise kann die Rickmeldung innerhalb von zwei weiteren Monaten erfolgen, wenn
die Anzahl der Antrage und deren Komplexitat es erforderlich macht. In diesem Fall muss die
betroffene Person aber innerhalb eines Monats nach ihrem Antrag dariber informiert werden,
dass die Bearbeitung langer dauern wird; die Grinde fir die Verzégerung sind ebenfalls zu
nennen. Insgesamt sind so im Ausnahmefall drei Monate zur Rickmeldung gegeben.

Form:

Stellt die betroffene Person den Antrag auf Auskunft elektronisch (z. B. E-Mail), so ist auch die
Rickmeldung in einem géangigen elektronischen Format zur Verfigung zu stellen, sofern
nichts Abweichendes von der betroffenen Person gewiinscht ist.

Die Ruckmeldung per E-Mail muss verschlisselt erfolgen (z. B. verschlisselter Anhang,
separate Mitteilung des Passworts). Bei Fragen hierzu hilft der Datenschutzbeauftragte weiter.

Die Auskunft muss grundsatzlich unentgeltlich erfolgen. AuBerdem muss eine Kopie der
betreffenden personenbezogenen Daten unentgeltlich zur Verfligung gestellt werden.

Fur weitere beantragte Kopien kann ein angemessenes Entgelt fir die Verwaltungskosten
verlangt werden.

Wenn allerdings Personlichkeitsrechte anderer Personen entgegenstehen, darf keine Kopie
herausgegeben werden.

Auch fir die Auskunftserteilung kann in besonderen Fallen ein Entgelt fir die
Verwaltungskosten fiir die Unterrichtung, Mitteilung oder Durchfiihrung der Malinahme
verlangt werden. Dies gilt aber nur fur offenkundig unbegriindete oder exzessive Antrage (im
Falle haufiger Wiederholung). Alternativ kann in diesen Fallen auch der Antrag verweigert
werden. Die Unternehmen haben den Nachweis fir den offenkundig unbegriindeten oder
exzessiven Charakter des Antrags zu erbringen. In diesen Sonderféllen ist jedoch stets mit
dem Datenschutzbeauftragten Riicksprache zu halten. Denn wenn der Antrag doch begrindet
war und nicht fristgerecht erteilt wurde, kann ein Buf3geld verhangt werden.
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Schaubild:

Anfrage der
betroffenen Person

Gibt es Daten tiber mich?

Identifikations-
nachweis

Unterrichtung der
betroffenen Person

Weiterleitung d.
Anfrage an die
zustandige Stelle

\ 4

Antwort an die betroffene
Person

Durchsuchung der
Datenbank
Priifung ob Daten
vorhanden

1. Kopie unentgeltlich
Elektronisch bei elektronischer
Anfrage

Achtung der Rechte und
Freiheiten anderer

Auf Verschlisselung achten

Fristwahrung - spatestens innerhalb eines Monats

zurick
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Anlage 2: Prozess Recht auf Berichtigung

Prozessbeschreibung:

Den Antrag auf Berichtigung der Daten erkennen Sie daran, dass die Person die unverzigliche
Berichtigung oder Vervollstandigung ihrer Daten verlangt (z.B. weil sich ihre Adresse /
Telefonnummer etc. geandert hat). Diese Félle sind von dem jeweiligen Mitarbeiter selbst zu
bearbeiten und eine Korrektur kann hier ohne Weiterleitung an Frau Barbara Bucher erfolgen.

Bei schwierigen oder unklaren Sachverhalten kann jedoch selbstverstandlich Frau Barbara
Bucher zu Rate gezogen werden.

Schaubild:

Unterrichtung der
betroffenen Person

Identifikations-
nachweis

Anspruch der
betroffenen Person

Weiterleitung d. Prufung der ggf. Umsetzung /
L . Anfrage an die - Richtigkeit / - Antwort an die
e Berichtigen Sie falsche zustandige Stelle Vollstandigkeit betroffene Person

Daten iber mich!
e Venvollstandigen Sie

unvollstandige Daten o Durchsuchung der
uber mich! Datenbank « ggf. Benachrichtigung
e Priifung ob Daten von Empfangem

vorhanden (Art, Zweck)

Fristwahrung - spétestens innerhalb eines Monats >

zuriick
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Anlage 3: Prozess Recht auf Loschung
Prozessbeschreibung:
Den Antrag auf Léschung personenbezogener Daten erkennen Sie daran, dass die Person

fordert, dass ihre Daten gelGscht werden.
Zum Ablauf siehe Anlage 1 ,Prozess Recht auf Auskunft®.

Schaubild:
Anspruch der | e Bitte I6schen Sie
betroffenen die Daten Uber
Person mich!

Identifikations-
nachweis

Weiterleitung an die
zustandige Stelle

Priifung, ob
Ldschbegehren
berechtigt

ggf. Riicksprache
mit Betroffenen:
= Einschrankung
gewinscht?

SIeUO\ Saula gleyJlauul sualsaleds & Buniyemisii

A\
Qusnahmen Umsetzung der Umsetzung der
SR Léschun Einschrankun

entgegen E 2

ggf.

» Benachrichtigung [«
von Empféangem
Y
> Unterrichtung der betroffenen Person

zuriick
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Anlage 4: Prozess Recht auf Einschrankung der Verarbeitung
Prozessbeschreibung:

Den Antrag auf Einschrankung der Datenverarbeitung erkennen Sie daran, dass die Person
fordert, dass ihre Daten fir einen Teilbereich, d.h. fir einen bestimmten Verarbeitungszweck,

nicht mehr genutzt werden durfen, z. B. fur Werbezwecke.

Zum Ablauf siehe Anlage 1 ,Prozess Recht auf Auskunft.

Schaubild:

%—Verlangt Einschrankun

Betroffene
Person
A
c
2
&
c

HERE

5| |8

2 3

2 2

Q

2| |2

2 S

£ ;.E-,

(=]

= =)

k=

E

w

zuriick
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Anlage 5: Prozess Recht auf Datenubertragbarkeit
Prozessbeschreibung:

Keine weitere Prozessbheschreibung notwendig.

Schaubild:
Verlangt Datentbertragung
Betroffene Identifikations-

T~Information

Y

Weiterleitung an die zustandige Stelle

L]

Voraussetzungen:

v Verarbeitung beruht auf Einwilligung (durch die betroffene Person zur
Verflgung gestellt), ist Teil eines Vertrags und erfolgt durch automatisierte
Verfahren

v keine Kollateraldaten

Ve

Betroffene Person kann verlangen, dass Daten:

QO in einem strukturierten, gangigen und
maschinenlesbaren Format und

O ohne Behinderung durch den
Verantwortlichen einem anderen
Verantwortlichen Ubermittelt werden kann
(wenn technisch machbar sogar direkt an
den neuen Verantwortlichen

zuriick
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Anlage 6: Prozess Recht auf Widerspruch

Prozessbeschreibung:

Den Widerspruch erkennen Sie daran, dass die Person fordert, dass ihre Daten nicht mehr flr
die angegebenen Zwecke verarbeitet werden dirfen.

Zum Ablauf siehe Anlage 1 ,Prozess Recht auf Auskunft®.

Schaubild:

Datenverarbeitung
Betroffene Personen
sind tber
Widerspruchsrecht
informiert

Widerspruch der betroffenen Person
4Ich widerspreche der Verarbeitung meiner pbD*“

Identifikations-
nachweis

Unterrichtung der
betroffenen Person

Prifung

Verarbeitung beruht auf
Rechtsgrundlage oder zwingendem
offentlichen Interesse oder

Sonderfall ,,L6schung auf Basis
berechtigter Interessen

Widerspruchsrecht besteht

Weiterleitung d. Widerspruchs an die

Widerspruchsrecht besteht nicht zustandige interne Stelle (DSB, DSK, IT)
ggf. genaue Ermittlung des Betroffenen
‘ Ermittlung aller betroffenen Daten
¢ Einzelfallprufung durch DSB, DSK
Unterrichtung der betroffenen Person

Umsetzung der Léschung

v

Antwort an die betroffene Person
ggf. Benachrichtigung von Empfangern

zurick
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Anlage 7: Prozess Recht auf Widerruf

Prozessbeschreibung:

Den Widerruf erkennen Sie daran, dass die Person fordert, dass ihre Daten nicht mehr fir die
mit der Einwilligung angegebenen Zwecke genutzt werden dirfen.

Zum Ablauf siehe Anlage 1 ,Prozess Recht auf Auskunft®.

Schaubild:
O

Einwilligung
in Datenverarbeitung
unter Hinweis auf
Widerrufsrecht

Datenverarbeitung beginn
Widerrufsméglichkeit ist so

einfach wie méglich gestaltet

Betroffener
widerruft seine
Einwilligung zur

Datenverarbeitung

t

Datenverarbeitung wird
fortgesetzt

-

Y

Identifikations-

positiv

Weiterleitung an die zustandige Stelle

Prifung,
ob dem Anliegen
durch Einschrénkung
»Sperrdatei“ besser
entsprochen werden
kann

Léschung der

nachweis

A

Unterrichtung der
betroffenen Person

Unterrichtung der
betroffenen Person mit
Hinweis auf entsprechende
Folgen

Betroffene Person mit
Einschrankung
einverstanden

entsprechenden Daten

_ | Datenverarbeitung fur diesen | _

Y

Aufnahme in
»Sperrdatei*

Zweck wird beendet

zuriick
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Anlage 8: Prozess Informationspflichten gegeniber betroffenen
Personen

Prozessbeschreibung:

Es wurden Informationen far Bewerber, Praktikanten, Mitarbeiter und
Kunden/Vertragspartner/Interessenten erstellt.

Die Hinweise fiir Bewerber werden diesen nach Eingang der Bewerbung zugesandt.

Die Informationen fur Mitarbeiter und Praktikanten werden diesen jeweils zu Beginn des
Beschaftigungsverhaltnisses bzw. des Praktikums ausgehandigt.

Die Kunden/Vertragspartner/Iinteressenten erhalten die Informationen als Anhang zu ihrem
jeweiligen Angebot per E-Mail.

Alle Informationen befinden sich dariber hinaus auf dem Laufwerk |, auf das alle Mitarbeiter
Zugriff haben.

Schaubild:

Y

Betroffene
Person

Transparenz durch Transparenz durch
prozessbezogene prozessbezogene
Informationen Informationen

o

Webshop

Ansprechpartner flr einzelne
Prozesse sind definiert

AP2

Y

Weitere Bearbeitung bei Anfragen u. &a.

zuriick
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Anlage 9: Prozess Automatisierte Entscheidung im Einzelfall
einschliel3lich Profiling

Prozessbeschreibung:
Eine automatisierte Einzelfallentscheidung findet nicht statt.

Schaubild:

lGEE

betroffene Person

Unternehmen

Entscheidung
Anfechten

eigenen
Standpunkt
darlegen

Anspruch auf
menschliche ——]
Intervention

Ansprechpartner fur
automatisierte Entscheidungsfindung

zuriick
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Anlage 10: Prozess Meldepflicht bei Datenpannen
Prozessbeschreibung:
1. Kenntniserlangung von Datenpannen

Sobald Sie den Verdacht haben, dass eine Datenpanne vorliegen konnte, haben Sie lhren
Vorgesetzten / Frau Barbara Bucher zu informieren!
Als Datenpanne kommen u. a. in Betracht:
» Verlust Laptop, Smartphone,
» Verschicken von E-Mail mit vertraulichen personenbezogenen Daten an falschen
Empfanger,
» Abhandenkommen (Verlust, Hacking etc.) von Daten, usw.

2. Bewertung

Sobald in den Unternehmen die mogliche Verletzung des Schutzes personenbezogener Daten
betroffener Personen (Datenpanne) erkannt wird, muss geprift werden, ob dies
voraussichtlich zu einem Risiko fur die Rechte und Freiheiten der nattrlichen Personen fihrt.
Fur die rechtliche Bewertung, ob ein Risiko vorliegt, muss der Datenschutzbeauftragte zu Rate
gezogen werden.

3. MaRnahmen zur Abwendung/Eindammung

Es mussen alle technischen und organisatorischen MalRhahmen ergriffen werden, um das
Risiko fur die betroffenen Personen einzudammen.

4. Entscheidung, ob eine Meldung erfolgen soll

Die Entscheidung, ob eine Meldung erfolgen soll, treffen der Datenschutzbeauftragte und die
Unternehmensleitung.

5. Meldung an die Aufsichtsbehdrde oder den Betroffenen

Sofern ein solches Risiko vorliegt, muss innerhalb von 72 Stunden die zustdndige
Datenschutzaufsichtsbehorde lber die Datenpanne informiert werden.

Bei einem hohen Risiko fiur die Rechte und Freiheiten des Betroffenen, muss dieser zusatzlich
direkt und unverziiglich informiert werden. Die Meldung an den Betroffenen entfallt nur wenn,

» vorher geeignete technische und organisatorische Sicherheitsvorkehrungen fir die
betroffenen Daten vorlagen, vor allem gegen den Zugriff unberechtigter Dritter (z.B.
Verschlisselung)

» oder im Nachgang sichergestellt wird, dass das hohe Risiko fiir Rechte und
Freiheiten der Betroffenen nicht mehr besteht

» oder die Benachrichtigung des Betroffenen mit unverhaltnismafigem Aufwand
verbunden ware.

6. Dokumentation

Zusétzlich wird die Datenpanne, unabhangig davon, ob eine Meldung erfolgt oder nicht,
einschliel3lich aller damit zusammenhangenden Fakten, Folgen und GegenmalRnahmen vom
Unternehmen so dokumentiert, dass die Aufsichtsbehdrde die Einhaltung des Artikels
Uberprifen kann.
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Schaubild:
sensibilisierte
Belegschaft
Datenverarbeitung
Weiterleitung an die
zustandige Stelle
Prifung " -
datenschutzrechtl. Keine Datenpanne ’ L L:nm;?;atlon
intern
Fristwahrung - spatestens nach 72 Stunden
zurick
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Anlage 11: Prozess Outsourcing / Vertrage uber
Auftragsverarbeitung

Prozessbeschreibung:

Mit externen Dienstleistern werden Vertrage Uber Auftragsverarbeitung geman Art. 28 DS-
GVO abgeschlossen. Zustandig hierfir ist die Unternehmensleitung.

Schaubild:
AV-Vertrag
Auftrags-
Auftraggeber | personenbezogene Da@ verarbeiter
i
e sorgfaltige Auswahl
e regelmaRige Prufung
zuriick
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Anlage 12: Prozess Verarbeitungsibersicht

Prozessbeschreibung:

Das Verzeichnis von Verarbeitungstatigkeiten wurde gemeinsam mit dem
Datenschutzbeauftragten erstellt. Dieses stellt eine Dokumentation Uber samtliche
Verarbeitungsvorgange innerhalb der Unternehmen dar. Das Verzeichnis wird regelmaRig auf
Aktualitat geprift und Uberarbeitet.

Schaubild:

VVT
Art. 30 | EU-DS-GVO

Produktion FM

A
Poststelle F

iy

Buchhaltung

GF

zuriick
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Anlage 13: Prozess Datenschutz-Folgenabschatzung (DSFA)

Prozessbeschreibung:

Eine Datenschutz-Folgenabschatzung ist bei Verfahren durchzufiihren, die voraussichtlich ein
hohes Risiko fir die Rechte und Freiheiten natirlicher Personen zur Folge haben. Sollte eine

solche Prufung und Risikoeinschatzung notwendig sein,

Zusammenarbeit mit dem Datenschutzbeauftragten.

Schaubild:

[ Verfahren

Abgleich mit ,,Blacklist* der

erfolgt eine solche in

Datenschutzkonferenz

i

=

Uberpriifung der DSFA
Bericht erstellen
Anderungen beriicksichtigen

Risikograd entspricht
Risikokriterium

Risikoanalyse
Schwellwertanalyse

A

Keine DSFA nétig

A

IS

zurick
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Anlage 14: Prozess Datenschutzprifungen
Prozessbeschreibung:

1. Interne Datenschutzprifungen

Der Datenschutzbeauftragte wird in regelmafRigen Abstanden die internen Prozesse in den
Unternehmen uberprifen. Diese sogenannten ,Feuerwehribungen® sollen dazu beitragen,
eventuelle Schwachstellen innerhalb der Unternehmen zu identifizieren.

2. Prifung der Auftragsverarbeiter

Der Datenschutzbeauftragte unterstiitzt bei der Prifung der Auftragsverarbeiter, die von den
Unternehmen eingesetzt sind.

3. Prufungen durch Aufsichtsbehotrden

Bei anstehenden Prifungen durch die Aufsichtsbehdrde ist der Datenschutzbeauftragte

Schaubild:

unverziglich zu kontaktieren.

Auftragsverarbeiter

Unternehmen
Prufung der o )c
Auftragsverarbeiter

|

Interne Datenschutzprifung
durch DSB, QM, Revision etc.

: o
B

zuriick
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Anlage 15: Prozess Evaluierung / Verbesserung TOMs

Prozessbeschreibung:

Die technischen und organisatorischen Maflinahmen werden durch die Unternehmensleitung
regelmafig geprift. Bei Unklarheiten ist der Datenschutzbeauftragte in die Prifung
miteinzubeziehen.

Schaubild:

Unternehmen

Datenverarbeitung

zuriick
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Anlage 16: Prozess Sicherstellung Privacy by Design / by Default

Prozessbeschreibung:

1. Beachten Sie ,privacy by design“ und ,privacy by default“-Grundsétze bei Einkauf und
Gestaltung von IT-Losungen!

2. Uberprufen Sie bestehende IT-Verfahren und passen Sie ggf. die inhaltliche und technische
Gestaltung an!

3. Stimmen Sie Produktanforderungen mit dem Datenschutz- und IT-Sicherheitsbeauftragten
ab!

Schaubild:
Produkt-,
Anwendungs-
entwicklung
Einbindung DSB Einbindung DSB

Privacy by
Default

4Grundeinstellungen

mussen
datenschutzkonform sein

Privacy by
Design

Grundkonfiguration /
Programmierung muss
datenschutzkonform sein

zurick
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Anlage 17: Prozess Mitarbeitersensibilisierung / Verpflichtung

Datenvertraulichkeit

Prozessbeschreibung:

Die Mitarbeiter sind auf die Vertraulichkeit gemaR der DS-GVO verpflichtet.

Datenschutzschulungen fur die Mitarbeiter finden in regelméafigen Abstédnden (mindestens alle
zwei Jahre) durch Frau Barbara Bucher statt. Hierbei sind auch die in dieser Richtlinie
enthaltenen Prozesse zu schulen.

Schaubild:

Art. 51
EU-DS-GVO

Art. 29,
Art. 32
EU-DS-GVO

pbD dirfen nur auf rechtméaRige Weise und
in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden

In der Auftragsverarbeitung involvierte
Mitarbeiter diirfen pbD nur auf Weisung

verarbeiten

4

Verpflichtung auf das
Datengeheimnis
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Uberwachungsfunktion des Datenschutzbeauftragten
Nach Art. 39 | b EU-DS-GVO

DS-RL

DS-AAW

Belegschaft

individuelle
DS-Folge-
schulung

[ ——m1

Belegschaft

Belegschaft

individuelle
DS-Folge-
schulung

DS-AAW -

DS-Erstunterweisung

Belegschaft

DS-Erstunterweisung

zurick

A

Neuer
Mitarbeiter
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